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EL FUTURO DE LA SEGURIDAD EN LA RED

Lasempresasse
olvidan de la firma digital

Las administraciones publicas estan haciendo un esfuerzo por implantar la firma electrénica, como
un elemento seguro para desarrollar operaciones online. En cambsio, las compaiiias se han quedado
a lazaga y muy pocas ofrecen la posibilidad en sus paginas web de comerciar usando esta tecnologia
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Las administraciones publicas
impulsan la firma digital en Espafa

Realizar la declaracion de la renta en Internet es una realidad gracias a la firma electrénica, que permite autentificar la identidad de las personas.
Aun asi,las empresas privadas todavia no se han aventurado a utilizarla debido a que no existe consenso sobre cuél es el estandar mas adecuado.

URSULA GUERRA. Madrid

iSe queda usted tranquilo tras
introducir los 16 digitos de su
tarjeta de crédito en Internet?
Esta sensacion de inseguridad
es el talén de Aquiles de los ne-
gocios online y el principal im-
pedimento para su desarrollo.
Una solucion es el uso de la

firma digital. Sus utilidades

son infinitas, desde realizar
una compra online, hasta ha-
cer la-declaracién de la renta,
pasando por transacciones
bancarias, facturas electroni-
cas o rellenar documentos sa-
nitarios.

La firma digital estd com-
puesta por dos claves ~una pri-
vada y otra piblica-, que per-
miten identificar a la persona
que ha firmado el documento
v, por tanto, asegura que ha si-
do ély no otro el autor del tex-
to. Como la firma ha sido crea-
da por medio de un dato que
50lo €l firmante conoce (la cla-
ve privada), se evitaasfla posi-
bilidad de suplantar su identi-
dad. También impide que tan-
to el firmante como el recep-
tor del texto nieguen haber
realizado el mensaje y garanti-
za que, una vez firmado, nadie
pueda modificar el documen-
to durante su transmision, ya
que la clave privadalo encrip-
ta. La clave privada va ligada a
una certificacién electronica
que vinculalos datos reales de
una persona con su clave pi-
blica, lo que confirma su iden-
tidad. Estos certificados son
emitidos por las autoridades
de certificacién reconocidas
legalmente. (Ver apoyo).

A pesar de estas ventajas,
existen pocas empresas priva-
das que ofrezcan a posibilidad
de interactuar con ellas em-
pleando la firma digital. La
mayor parte requieren, como
tnica medida de seguridad,
una clave de usuario y una
contrasefia. En cambio, los en-
tes publicos son pioneros en el
uso de la firma digital. “La Ad-
ministracion Pdblica es lider
en el uso de la firma digital
porque a ella le corresponde
velar por la seguridad en la
red”, comenta Jestis Rojas, so-
cio de Accenture. “Ademds, el
Gobierno ha sido quien ha im-
puesto el desarrollo de la So-
ciedad de la Informacién”, di-
ce Atjan Sundardas, profesor
del Instituto de Etopresa. Las
empresas atin no han implan-
tado esta tecnologfa porque no
es vital para sus negocios y
porque esperan que las distin-
tas tecnologias que los certifi-
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La autoridad de certificacién méas |mp0rtante en Espafa es la Casa de la Moneda

La firma digital estd formada por una serie de caracteres
elaborados por un sistema informético, que se basa en
algoritmos matemdticos. La firma digital emplea un método
de encriptacién que adjudica una clave pablica y otra
privada a cada sujeto. La clave piblica es conocida por los -
usuarios de cada operacién. Para firmar electrénicamente
un documento, el software del firmante aplica un algoritmo
llamado hash sobre el texto. Asf, se obtiene un extracto
especifico para ese mensaje. El extracto conseguido se cifra
por medio de la clave privada del autor.Y se obtiene el
mensaje final cifrado con la firma digital. Bl receptor del
mensaje sélo tiene que aplicar la clave publica para descifrar

el mensaje.

Organismos que permiten utilizarla

Administracién central

Agencia Estatal de Administracion Tributaria
Comision del Mercado de [as Telecomunicaciones

Instituto de Crédito Oficial

Instituto Nacional de Estadistica

Ministerio de Economia
Presidencia de Gabierno
Seguridad Social

Direccién General del Catastro

Direccién General de Costes de Personal y Pensiones Publicas

Administracién autonémica

Autoridades de certificacion

1. Fébrica Nacional de Moneda y Timbre. (www.certfamt.es)

2. Camerfirma, autoridad de certificacion de las Cémaras de
Cornercio. (www.camerfirma.com)

3. Firma Profesional, entidad creada por los colegios profesionales.

4. Fundacion para el estudio de la Seguridad de las Teleco-
municaciones (Feste), entidad fotrmada por registradores,
notarios,abogados,la Universidad de Zaragoza e |ntercomputer
(wwwifeste.com)

5. Servicio de los registradores de la propiedad y mercantiles,

6. Algunas comunidades auténomas, como la de Asturias, Valencia,
Cataluia o Pafs Vasco.

7.Laempresa de seguridad en Internet VeriSign.

8. Agencia de Certificacion Electrénica (ACE), homologada por Visa
y Mastercard, y participada por Telefénica, Ceca, Sermepa y
Sisterna 4B.(www.ace.es)

9. La empresa espariofa Internet Publishing Services. (wwwips.es)

Como funciona el cifrado de datos

ALGORITMO ‘HASH'
Mensaje del - Extracto
firmante e especifico

Llave piiblica
del destinatario

tetee

FASE DEL GIFRADO
m Mensaje
Es cifrado

Con firma digital

I

Aplica la clave publica
y descifra el mensaje

Unico para cada documento

Llave privada
del destinatario
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FUERTE: Safelayer

Administracién local

Ayuntamiento de Alboraya (Valencia)
Ayuntamiento de Laredo {Cantabria)
Ayuntamiento de Catarroja (Valencia}

Ayuntamiento de Madrid

Ayuntamiento de Paterna {Valencia)
Ayuntamiento de Totana (Murcia)

Ayuntamiento de Valencia
Ayuntamiento de Barcelona

Otros

Asociacién de Asesores de Empresas en Internet

EXPANSION

bre competencia en el sector,
por lo que tendra que favorecer
que las distintas tecnologfas de
firma digital nacionales e inter-
nacionales interoperen”, explica
Sundardas.

Atin no hay ningtin proyecto
en marcha para implantar el
DNI digital, aunque 1a ley lo
contemple y ya se hayan desa-
rrollado proyectos pilotos en al-
gunas comunidades”, explica
Felix Calvo, director de Ventas

Comunidad de Madrid
Gobierno de Canarias
Gobierno de Navarra

Consejo General del Notariado
Gestor de Infraestructuras S.A.
Paradores Nacionales de Turismo

Gobierno de La Rioja
Junta de Andalucfa.
Xunta de Galicla

cadores usan sean compati-
bles.

Legislacion

El 20 de- marzo de este afio en-
trard en vigor la nueva Ley de
Firma Digital, que sustituye al
Decreto de1999. Las novedades
radican en que laley reconoce a
la firta digital las misrnas ga-
rantfas legales que a la manus-

crita y considera que las perso-
nas juridicas puedan firmar
electronicamente. “Esto ha sus-
citado controversias porque no
estamos acostumbrados a que
detrds de un empresa no haya
ninguna persona fisica”, explica
Carlos Galan, presidente de la
Agencia de Tecnologia Legal.
Desde Camerfirma, la autori-
dad de certificacion de las C4-

Saniline
Seguros Broker

Socledad Digital de Auditores y Editores

maras de Comercio, se mues-
tran muy esperanzados con la
nueva ley. “Hasta ahora hemos
emitido. 2000 certificados pero
en 2004 esperamos llegar a
300.000", dice Juliin Inza, direc-
tor general de Camerfirma.

Novedad
La principal novedad que intro-
duce la nueva ley es el docu-
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mento nacional de identidad
electrénico, que dotaré a todos
los espafioles de firma digital.
“La implantacion del DNI serd
el impulso definitivo para el co-
mercio electrénico, yaque lase-
guridad invadiri el sistema”,
opina Rojas. “El tinico problema
es estandarizar las diferentes
tecnologfas de los proveedores.
El Gobierno ba optado por lali-

Ei DNl electrénico
supondra el
despegue definitivo
del comercio a través
de Internet

delaempresaespafiolade segu-
ridad Safelayer para Iberiay La-
tinoamérica. De momento,
cualquiera puede tener una fir-
ma digital. Sdlo ha de acudir a
una autoridad de certificaciény
pedilo. El precio oscila desde
los 10 euros hasta los Go, segdin
el soporte que empleen (micro-
chip, navegador, disquete).



